
ESET ENDPOINT PROTECTION ADVANCED 
La suite de sécurité multi-couches 



Points forts des solutions ESET 

• Meilleur taux de détection 
 
• Antivirus le plus léger du marché (AV-Comparatives 2016) 

 
• Simplicité d’utilisation : interface pensée pour les utilisateurs 

 
• Administrable depuis la console web : ESET Remote Administrator 

http://web.eset-nod32.fr/public/Emailing/2016.07.12_ESET_recompense/AGS/mail_ra.html 



ESET Endpoint Protection Advanced 

• Suite de sécurité multi-couches : pare-feu, 
bouclier anti-vulnérabilités, protection anti-
Botnet, antispam et filtrage web 

 
• Protection des postes de travail (Windows, 

Mac et Linux) 
 

• Protection et gestion (MDM) des terminaux 
mobiles (Android et iOS) 
 

• Protection des serveurs Windows et Linux 
 

• Protection des environnements virtuels 
 

• Console d’administration 



ESET Endpoint Protection Advanced 
Pare-feu intelligent intégré 

• Pare-feu applicatif remplaçant le pare-feu d’origine de votre machine 
 
• Entièrement paramétrable (restrictions, exceptions …) et 

administrable depuis la console ERA 
 

• Blocage des communications non autorisées 
Exemple : blocage de l’appel d’un ransomware vers son hôte C/C pour obtenir sa clé 
de chiffrement 

 
• Plus d’informations sur : http://help.eset.com/ees/6/fr-

FR/idh_page_epfw_settings.htm  
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ESET Endpoint Protection Advanced 
Un antispam performant 

• Numéro 1 des protections antispam : http://web.eset-
nod32.fr/presse-eset-
website/CP/2016/CP_ESET_Antispam_AVC_VB_04_FR.pdf  

 
• Couche antispam intégrée au client de messagerie pour forcer une 

analyse heuristique (analyse du code des pièces jointes) 
 
• Plus d’informations sur : http://help.eset.com/ees/6/fr-

FR/idh_page_settings_antispam.htm  
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ESET Endpoint Protection Advanced 
Filtrage web intégré 

• Maîtrise complète des flux Web de vos collaborateurs 
Exemple : interdiction pour certains domaines, limitation des accès aux sites Internet 
et téléchargements 

 
• Gestion des groupes d’utilisateurs et règles appliquées 

 
• Maîtrise complète même hors site : règles de proxy applicables pour 

les flottes itinérantes 
 
• Plus d’informations sur : http://help.eset.com/ees/6/fr-

FR/idh_page_setting_parental.htm  
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ESET Endpoint Protection Advanced 
Configuration anti-ransomware disponible gratuitement 

En bloquant la méthode d’infection des ransomwares (utilisation d’un dropper Javascript), 
les paramètres supplémentaires de notre configuration Anti-Ransomware ESET 

empêchent les logiciels malveillants de lancer le téléchargement. Cette approche se 
révélant être très efficace, nous avons décidé d’expliquer ces paramètres supplémentaires 
en détail dans ce brief technique, et de les proposer en tant que stratégie de configuration 
que vous pourrez télécharger et mettre en oeuvre en utilisant ESET Remote Administrator. 

 
TELECHARGEZ LA CONFIGURATION 

https://www.eset.com/fr/livres_blancs/livre_blanc_anti-ransomware/



